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PUR - POLITICA DE UTILIZAGAO RESPONSAVEL DE SERVICOS

A Companhia Santomense de Comunicacées, SARL, com sede na Av. Marginal 12 de Julho - Caixa Postal
141, Republica Democratica de Sdo Tomé e Principe, matriculada na Conservatéria do Registo
Comercial de Sdo Tomé sob o nimero 1060, com capital social de 10.000.000 Dbs, Contribuinte Fiscal
n.° 517009504, doravante designada de "CST", é prestadora de servicos de telecomunicacbes, por
acessos fixos e moveis, para estabelecimento de chamadas de voz, envio de mensagens (movel), acesso
a internet e outros servicos especificos ou dedicados, doravante designados por servicos, oferecendo
assim aos seus clientes os meios necessarios para adquirirem e disseminarem informacéao publica,
privada, comercial ou ndo comercial.

Por forma a proteger os interesses dos clientes e da CST, a prestacdo dos Servicos rege-se por uma
Politica de Utilizacdo Responsével, doravante designada por PUR, com o intuito de definir os direitos e
deveres dos clientes que usam os mesmos.

A CST reserva-se o direito de, sempre que exista violacdo das regras da PUR, proceder, de imediato, a
execucao de acdes que permitam impedir a continuidade da violacao.

Pelo incumprimento de quaisquer deveres decorrentes da PUR, o CLIENTE incorre na obrigacdo de
indemnizacao da CST, nos termos gerais de direito.

A CST nao podera ser responsabilizada pelo incumprimento, por parte dos seus clientes, de quaisquer
direitos ou deveres previstos na PUR.

A PUR tem cardter extra contratual e serd revista periodicamente, pela CST, sem aviso prévio aos
clientes, estando, porém, permanentemente disponivel em linha, a versao atualizada da PUR, no site
www.cst.st

Regras sobre utilizacao do servico de acesso a Internet

1. A contratacdo do servico de acesso a Internet pressupde um nivel de utilizacdo razoavel, para que
seja possivel garantir uma elevada qualidade na prestacdo do mesmo a generalidade dos clientes da
CST.

2. As velocidades de acesso a Internet (upload e download) associadas a cada tarifario séo as
velocidades maximas para utilizacdo pelos clientes, de acordo com as caracteristicas do servico. As
velocidades de download e de upload poderdo variar em funcao do tipo de ligacdo utilizada( ADSL,
Fibra ou 3G), configuracdo do computador ou telemével e outros interfaces de rede, aplicacoes que, em
cada momento o CLIENTE execute, congestionamento de trafego na rede Internet, bem como o
desempenho e velocidade de acesso dos servidores onde estdo alojados os websites, aplicacdes ou
conteldos a que o CLIENTE pretenda aceder.

3. Para garantir uma elevada qualidade do servico a todos clientes, sempre que a CST verifique a
ocorréncia de situacdes suscetiveis de ter impacto negativo ao nivel da qualidade dos servicos
prestados sobre a rede, podera reduzir a velocidade de acesso e/ou faturar consumos que excedam,
mensalmente, o limite comunicado na PUR publicada em www.cst.st

4. Sem prejuizo do disposto no nimero anterior, caso a CST verifique a realizacdo de downloads e/ou
uploads de ficheiros de elevado volume, streaming e outras acoes suscetiveis de ter impacto negativo
ao nivel de qualidade dos servicos prestados sobre a rede, informara o CLIENTE desse facto e podera
proceder a suspensao do servico com fundamento em violacdo grave e culposa das condicbes
contratuais nos termos previstos nas condigdes contratuais aplicaveis.
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Duracao Maxima de cada Chamada de voz

1. De forma a proteger os clientes que se esquecem de desligar chamadas no fim das mesmas, foi
definida a duracdo maxima de 120 minutos para cada chamada, apds os quais a chamada termina
automaticamente.

Regras sobre Seguranca de Rede e Sistemas

1. Néo é permitido ao CLIENTE ou utilizador dos Servicos a violacdo (ou tentativa de violagcdo) de
qualquer sistema de autenticacdo ou seguranca

que proteja contas de acesso, servidores, servicos ou redes. Nos casos de violagao incluem-se,
nomeadamente:

a) Acesso nao autorizado a dados alheios (quebra de privacidade);

b) Pesquisa ndo autorizada de vulnerabilidades em servidores, servicos ou redes, nomeadamente
detecao sistematica de resposta a servicos (Scan);
¢) Entrada ou tentativa de entrada em maquinas sem autorizacao expressa dos responsaveis (Break
In);
2. Nao é permitido ao utilizador interferir intencionalmente no bom funcionamento de utilizadores,
servidores, servicos ou redes.
Nestes casos incluem-se, nomeadamente:

a) Acbes de sobrecarga, combinadas ou ndo com exploragao de vulnerabilidades de sistemas, que
visem sabotar o funcionamento de servicos (Denial of Service);

b) Envio massivo de pacotes (Flooding);
¢) Quaisquer tipos de tentativas de entravar ou perturbar servidores, servicos ou redes;

d) Instalacao, utilizacao e disponibilizacao de PROXYS de uso da conectividade disponibilizada
para outros fins que ndo os da utilizacdo do servico contratado;

e) A manutencéo de servidores OPEN RELAY;
f) Introducao de virus informaticos, "worms", codigo prejudicial e/ou "cavalos de Tréia".

3. Nao é permitida a intercecao de dados em qualquer rede ou servidor sem autorizacdo expressa dos
legitimos proprietarios.

4.Néo é permitido falsificar (introduzir, modificar, suprimir ou apagar, no todo ou em parte) dados, apos
a sua producdo, com intencao de iludir e induzir em erro os recetores desses dados. Nos casos de
falsificacdo incluem-se, sem se limitarem a isso:

a) Alteracao de enderecos IP (IP Spoofing);
b) Alteracéo da identificacdo de mensagens de Correio Eletrénico ou New.

Regras sobre Seguranca de Servicos Correio Eletrénico

A utilizacao abusiva do correio eletrénico pode causar transtornos e prejuizos aos restantes utilizadores
darede, quer diretamente, quer indiretamente, ao pér em causa o normal funcionamento dos sistemas
de suporte ao servico. Assim sendo, nao é permitido:

a) O envio de mensagens de correio eletronico a quem tenha (expressamente) declarado nédo as
desejar receber;

b) O envio de mensagens para mais de 1500 destinatarios externos por dia (enderecos fora do
dominio do remetente);

¢) O envio de mensagens para mais de 100 destinatarios em simultéaneo;

d) O envio de mais de 50 emails por minuto, podendo cada email conter vérios destinatarios
internos ou externos;

e) O envio de mensagens de dimensdo superior a 20 MB, sem o acordo dos respetivos
destinatarios;

f) A utilizacdo de outros servidores de correio eletrénico que nao os disponibilizados pela CST para
esse efeito, sem autorizacdo (expressa) dos

respetivos responsaveis;
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g) A propagacao de cartas em cadeia ou expedientes em piramide, quer o recetor aceite ou ndo o
seu envio;

h) O cancelamento ou revogacao de publicacoes ("postings") efetuados por outrem, com excecdo
dos cancelamentos ou revogacées efetuados

pelos moderadores de "newsgroups" ou "bulletin boards" quando no exercicio das suas funcées.

Propriedade dos enderecos IP

A CST mantém, controla e administra as gamas de enderecos IP.

Assim, e com vista a correta utilizacdo dos Servicos, a CST reserva-se o direito de alterar ou remover os
referidos enderecos IP, sempre que se verifique uma utilizacao incorreta dos mesmos.

Ultima atualizacdo: 17 de Julho de 2019
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